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REQUEST FOR PROPOSAL - RFP

ANEXO Il

SERVICOS DE ENTREGA, MIGRAGCAO, IMPLANTACAO E OPERACAO ASSISTIDA
1. PRAZOS
1.1. O CONTRATADO devera considerar o cronograma de eventos e prazos abaixo apresentados para a

implantacao de cada Item da Solucdo. Os prazos apresentados sao considerados como maximos, nao
impedindo, pois, que sejam cumpridos em prazos menores.

Evento Responsavel prazo
_ CONTRATANTE Ate, 5 (cinco) dlilS uteis
1 Assinatura do Contrato. CONTRATADO apos a convocacao pelo
CONTRATANTE.
Entrega de todos os componentes da Até 15 (quinze) dias Uteis
2 Solucao. CONTRATADO apos o evento 1.
Conferéncia dos componentes da | CONTRATANTE Até 5 (cinco) dias Uteis
3| solugdo CONTRATADO 2065 0 evalig 2.
4 Entrega da~ versao inicial do Plano de CONTRATADO Ate, 15 (quinze) dias uteis
Implantacao apos o evento 1.
Entrega da versao final do Plano de Até 15 (quinze) dias Uteis
> Implantacao. QLT RATRRO apos o evento 4.
- - Até 10 (dez) dias uteis
6 Implantacao da Solucao — Etapa 1 CONTRATADO apos o evento 5.
Emissdo do Termo de Aceitacdo Até 3 (trés) dias Uteis apos
7 Provisoria 1 (TAP1) CORATRYE os eventos 5 e 6.
- \ Até 20 (vinte) dias (teis
8 Implantacao da Solucao — Etapa 2 CONTRATADO apbs o evento 6.
Emissdo do Termo de Aceitacado Até 3 (trés) dias Uteis apos
9 Provisoria 2 (TAP2) CONTRALANIE os eventos 8.
, - Até 30 (trinta) dias Gtei
10 Implantacao da Solucao — Etapa 3 CONTRATADO © (trinta) dias uteis
apos o evento 8.
Até 5 (cinco) dias Uteis
Emissao do Termo de Aceitacao apos os eventos 10.
1 Definitiva (TAD) CONTRATANTE
Até 180 (cento e oitenta)
12 Treinamento Técnico da Solucdo CONTRATADO dlas: apos o evento 1, em
; periodo a ser acordado
com o0 CONTRATANTE.
Até 5 (cinco) dias apos o
13 Treinamento hands on CONTRATADO evento 10, em periodo a
ser acordado com o
CONTRATANTE.
Emissao do termo de Aceitacao de Ate 5t ((1:12nco1)3d1as apos o
14 Treinamento (Treinamento técnico e | CONTRATANTE evento 12 e 1.
hands on)
60 dias uteis de operacao
15 | Operacéo assistida CONTRATADO assistida apos emissao do
’ Termo de  Aceitacao
Definitiva (TAD).




Durante a vigéncia do

14 Emissao fje ordem de servico para CONTRATANTE contrato
consultoria
Durante as horas
15 Realizacao do servico de consultoria | CONTRATADO ::L[]?zlcl)adas na ordem de

Até 3 dias apos a

Emissao do termo de aceitacdo da finalizacao do evento 15.

16 .
ordem de servico

CONTRANTE

1.2. Todos os termos de aceitacao a serem entregues pelo CONTRATANTE estao condicionados a prévia
entrega dos componentes e realizacao das atividades em conformidade com os requisitos da RFP e
dentro dos prazos estabelecidos.

REQUISITOS GERAIS

2.1. Os servicos de implantacao da Solucao sao compostos de instalacao, ativacao, customizacao,
integracao, documentacdo, suporte técnico, logistico e geréncia da implantacdo dos diversos
componentes da Solucédo, além de definicao do processo de administracdo, gestao das credenciais
privilegiadas, treinamento e transferéncia de conhecimento técnico sobre os componentes da
Solucao.

2.2. As atividades de instalacao, ativacao, customizacao e integracao compreendem todos os
procedimentos relacionados a instalacdo, ativacdo e configuracdo da Solucdo, incluindo
parametrizacao e testes de quaisquer componentes de software fornecidos no escopo da RFP, de
modo a garantir o pleno funcionamento da Solucao, inclusive garantindo a operacionalizacao e
integracao com os demais componentes de hardware e software atualmente em uso na rede do
CONTRATANTE.

2.3. Por instalacdo, customizacdo, integracao e ativacdo, entendam-se todos os procedimentos
relacionados a instalacdo e configuracao, fisica e logica, parametrizacdo e testes de quaisquer
componentes de software fornecidos no escopo do Editai, de modo a garantir o pleno
funcionamento da solucao, inclusive garantindo a operacionalizacdo e integracao com os demais
componentes de software atualmente em uso no Datacenter do CONTRATANTE.

2.4. O CONTRATADO sera inteiramente responsavel pela instalacdo da solucdao, bem como pelas despesas
diretas ou indiretas para execucao das atividades pela sua equipe técnica;

2.5. A instalacao da solucao devera ser realizada por técnicos do fabricante da solucdo ofertada e
acompanhada por funcionario do CONTRATANTE e do CONTRATADO.

2.6. Todos os componentes de software requeridos para atender as funcionalidades exigidas na RFP,
mesmo que nao estejam especificados e cotados na proposta, serao considerados como parte
integrante dos servicos de instalacdo e deverdo ser fornecidos, sem Onus adicional para o
CONTRATANTE.

2.7. As atividades de definicdo do processo de administracdo das credenciais privilegiadas
compreendem:

2.7.1. . especificar, documentar, validar, parametrizar, configurar e customizar as politicas com a
definicao de quais as premissas, caracteristicas e restricoes de cada tipo de permissao;

2.7.2. especificar, documentar, validar, parametrizar, configurar e customizar, quando for o caso,
os fluxos de aprovacées;
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2.7.3. realizar a capacitacdo com a equipe da CONTRATANTE para parametrizar, configurar e
customizar as politicas e fluxos das credenciais privilegiadas na solucao.

2.8. As atividades de gestao das credenciais privilegiadas compreendem a administracao completa da
credencial, assim como o armazenamento e a troca automatica da senha da credencial privilegiada
em todos os locais utilizados da credencial.

2.9. Todos os documentos da Solucao devem ter o ACEITE pelo CONTRATANTE.

2.10. Todas as atividades relacionadas a implantacdo da Solucao serdo prestadas nas instalacoes
do Centro Administrativo Presidente Getllio Vargas (CAPGV) do CONTRATANTE, situado em
Fortaleza - CE, ou em outra localidade, dentro da regiao metropolitana de Fortaleza — CE, ou
remotamente, a critério do Banco

2.11. Todos os componentes da Solucao (software, documentacao etc.) deverao ser entregues
exclusivamente ao Ambiente de Infraestrutura de Tecnologia da Informacdo do CONTRATANTE,
localizado no Centro Administrativo Presidente Getulio Vargas (CAPGV) cujo endereco € Avenida
Dr. Silas Munguba, 5.700, bairro Passaré, CEP 60.743-902, Fortaleza, Ceara, Bloco B1 Térreo ou em
outro endereco definido pelo CONTRATANTE, na c e de Fortaleza - CE ou na regidao metropolitana
desta cidade.

2.12. O CONTRATADO devera acompanhar e apoiar na conferéncia de todos os componentes da
Solucdo, que sera feita pelo CONTRATANTE, medida que os componentes da Solucao forem
entregues, devendo acolher imediatamente as notificacdes acerca de quaisquer inconsisténcias
entre os componentes entregues e 0s previstos na sua proposta técnica. Ao término da conferéncia
de todos os componentes da Solucdo, o CONTRATANTE fornecera ao CONTRATADO documento
atestando o recebimento e conferéncia dos componentes da Solucéao.

2.13. Caso haja inconsisténcia entre componentes previstos na proposta técnica da Solucdo
apresentada pelo CONTRATADO e os de fato entregues ao CONTRATANTE, este notificara o
CONTRATADO formalmente a respeito da inconsisténcia, ficando reservado ao CONTRATANTE o
direito de recusar-se a receber tais componentes, além da aplicacao de eventuais sancdes previstas
no Instrumento contratual.

2.14. Todo componente entregue em desacordo com os requisitos da RFP ou com a proposta
técnica fornecida pelo CONTRATADO, devera ser substituido, bem como deverao ser supridos
aqueles componentes cuja falta seja verificada em relacao a citada proposta técnica, obedecido,
em ambos 0s casos, 0s prazos de entrega definidos na RFP.

2.15. A Solucéo sera implantada nos dois datacenters do CONTRATANTE, denominados de sitio
primario e sitio secundario, ambos localizados no Centro Administrativo Presidente Getulio Vargas
(CAPGV), em Fortaleza — CE, ou na regiao metropolitana de Fortaleza — CE.

2.16. Todos os componentes de software necessarios para atender as funcionalidades exigidas na
RFP, mesmo que nao estejam especificados e cotados na proposta, serao considerados como parte
integrante dos servicos de instalacdo e deverdao ser fornecidos sem oOnus adicional para o
CONTRATANTE.

2.17. O CONTRATADO devera criar e manter atualizada documentacao das atividades, processos,
testes, entrega e conferéncia, encontros de trabalho, compromissos e prazos, planos de trabalho,
planos de contingéncia, atas, graficos, diagramas além de outros artefatos de gerenciamento de
projetos de modo a compor uma documentacdo final da implantacao a ser entregue ao
CONTRATANTE no final do processo. Toda a documentacao gerada no escopo do projeto devera
estar no idioma portugués.

2.18. O CONTRATANTE se reserva o direito de redefinir, a qualquer momento da implantacao,
quaisquer fases, acoes, prazos e recursos envolvidos, objetivando a garantia de atendimento dos
parametros de qualidade, seguranca, mitigacdo de riscos e atendimento de prazos, cabendo ao
CONTRATADO adequar-se as modificacdes propostas, refazendo atividades e documentacao, caso
necessario, desde que essas nao extrapolem o escopo dos servicos preconizados na RFP , seus
Anexos e o prazo final de execucao do projeto.



2.19. O CONTRATADO sera responsavel pela execucao de quaisquer procedimentos de diagnostico
e solucao de problemas relacionados aos servicos de implantacao dos componentes da Solucao
objeto da RFP. Caso o diagnostico aponte para problemas nao relacionados aos componentes da
Solucdo, o CONTRATANTE devera adotar as medidas necessarias para soluciona-los, desde que
devidamente comprovados pelo CONTRATADO, e sempre a critério do CONTRATANTE

2.20. Serao de inteira responsabilidade e a expensas do CONTRATADO, sem nenhum custo
adicional para O CONTRATANTE:

¢ Atividades de prospeccao, concepcao, projeto, planejamento, implementacao, suporte
técnico, assisténcia técnica e apoio logisticos necessarios a adequada implantacao da Solucéao;
e Implantacdo da Solucdo, incluindo o apoio e suporte técnico e logisticos eventualmente
necessarios ao adequado funcionamento da Solucéo;

¢ Alocacao de profissionais qualificados e todas as obrigacdes trabalhistas relacionadas;

e Configuracao logica dos componentes da Solucdo proposta de forma a viabilizar
integralmente os testes a serem realizados como parte da homologacdao da Solucao e o
adequado funcionamento em ambiente de producao;

e Demonstracdo de todas as caracteristicas técnicas e funcionalidades previstas na
contratacao, durante a fase de implantacao da Solucao;

e Identificacao do quadro de profissionais alocados na disponibilizacao da Solucao;

e Todos os Onus relativos a transporte, alimentacdo e hospedagem de profissionais,
transporte e instalacao dos equipamentos, ligacoes telefonicas para suporte técnico,
disponibilizacdo de ferramentas (fisicas e logicas) além de insumos diversos
requeridos durante quaisquer das fases de homologacao e implantacao da Solucao;

2.11. O CONTRATADO devera possuir experiéncia e estar qualificado a prestar adequadamente os servicos
de implantacao da Solucao, conforme comprovacoes que deverao ser fornecidas nos termos da RFP.

2.12. O CONTRATADO devera comprovar junto ao CONTRANTE a contratacdo de um Technical Account

Manager (TAM) responsavel pelo contrato no fabricante.

2.13. O TAM do fabricante sera o ponto Unico de contato entre o CONTRANTE, O CONTRATADO e o
FABRICANTE.

2.14. O TAM do fabricante devera sugerir melhorias na forma como a solucao esta instalada no ambiente

do CONTRATANTE, bem como ser responsavel pelo escalonamento de qualquer caso de suporte.

2.15. O TAM do fabricante sera responsavel pela coordenacao de processos de atualizacdes da solucao
junto ao CONTRATANTE intermediando a comunicacao entre o FABRICANTE e o CONTRATADO, bem
como coordenando as atividades técnicas junto as equipes do CONTRANTE e do CONTRATADO.

2.16. Em tempo de implantacao da Solucao e durante toda a vigéncia do Contrato, o CONTRATADO podera
acionar o suporte técnico diretamente do Fabricante dos softwares que compéem sua proposta de
precos, para 0s casos nNos quais seja necessario suporte técnico e assisténcia técnica.

2.17. Durante todo o processo de implantacao da Solucao, incluindo a gestao das credenciais privilegiadas,
sera disponibilizada janela de 36 (trinta e seis) horas em finais de semana durante as quais podera haver
indisponibilidade dos sistemas e aplicativos do CONTRATANTE. Essa janela sera estabelecida de acordo
com as necessidades de recursos dos ambientes de negocios do CONTRATANTE.

2.18. Ficara a critério e a expensas do CONTRATADO a utilizacao de ferramentas que identifiquem o local
de utilizacao da credencial privilegiada.

2.19. Serao obrigatdrios encontros de trabalho presenciais ou remotos, a critério do CONTRATANTE, caso
seja presencial serao realizados no CAPGV, caso seja remoto sera via teams, com frequéncia semanal,
para tratar de assuntos técnicos e gerenciais do projeto. Tais encontros contarao no minimo com a
presenca dos seguintes profissionais:

e Gerente de projetos (CONTRATADO);
e Responsavel Técnico (CONTRATADO);
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e Gerente de projetos (CONTRATANTE);
e Responsavel Técnico (CONTRATANTE).
e TAM (CONTRATANTE)

Os profissionais do CONTRATADO deverao ter alcada para deliberar sobre as questoes gerenciais e
técnicas discutidas nos encontros de trabalho;

2.21. 0 quadro de profissionais alocados pelo CONTRATADO devera atender as demandas por servicos de
gerenciamento de projeto, execucdo, apoio e suporte técnico as atividades de conferéncia,
planejamento e implantacao da Solucao;

2.22. Os certificados, diplomas, declaracdes e outros documentos que atestem a escolaridade e
competéncias dos profissionais que atuarao na implantacao da Solucao deverao ser entregues por ocasiao
da assinatura do Contrato, através de copias autenticadas em cartorio;

2.23. Os profissionais alocados pelo CONTRATADO deverao portar cracha de identificacdo da empresa
contratada, com foto, durante a permanéncia nas dependéncias do CONTRATANTE.

O CONTRATADO devera apresentar, por ocasiao da assinatura do Contrato, no minimo 1 (um) Gerente
de Projetos, funcionario ou contratado da empresa, que sera o lider e responsavel pela entrega dos
servicos de planejamento e implantacao da Solucao, de modo a garantir a qualidade dos resultados e o
atendimento aos requisitos e prazos estipulados na RFP. O Gerente de Projetos deve atender no minimo
aos seguintes requisitos:

2.23.1. deve possuir escolaridade de nivel superior completo;

2.23.2. deve possuir certificacao PMP — Project Management Professional do PMP — Project
Management Institute ou possuir MBA — Master of Business Administration em Geréncia de
Projetos;

3.3. deve possuir certificacao ITIL V4;

3.4. deve comprovar experiéncia na conducdo de projeto(s) de cliente(s) de grande porte,
relacionados a implantacao de solucées de computadores servidores. A referida experiéncia
devera ser comprovada mediante apresentacao de documento(s) timbrado(s), emitido(s) por
cliente(s), contemplando a descricao geral dos servicos prestados, datas inicial e final de
execucao dos servicos e area responsavel da parte do cliente. Deve ser informado nimero de
telefone e endereco de e-mail corporativo do cliente para que o CONTRATANTE verifique a
autenticidade das informacodes prestadas;

2.23.5. deve ficar alocado nas dependéncias do CONTRATANTE, no minimo 4h (quatro horas)
presencias por dia (as outras 4 horas podem ser remotas) durante todo o projeto, a partir da
entrega da versao inicial do Plano de Implantacao até a emissao do Termo de Aceitacao
Definitiva (TAD).

2.24. O CONTRATADO devera apresentar, por ocasido da assinatura do Contrato, no minimo 1 (um)
Responsavel Técnico, funcionario ou contratado da empresa, que sera o lider técnico, responsavel pela
prospeccao, elaboracao e implantacdo da Solucao além de responder por questdes técnicas atinentes a
Solucao. Esse profissional deve possuir qualificacdo técnica comprovada, conforme requisitos descritos
abaixo:

2.24.1. o Responsavel Técnico deve possuir escolaridade de nivel superior completo;

2.24.2. deve possuir certificacao profissional, emitida pelo fabricante dos componentes descritos
em sua proposta;

2.24.3. deve possuir certificacao ITIL V4;

2.2
2.2

2.24.4. deve possuir certificacao profissional Microsoft Certified Solutions Associate (MCSA) em
Microsoft Windows Server 2012 ou superior ou possuir certificacdo profissional Microsoft
Certified Solutions Expert (MCSE) em qualquer produto ou tecnologia Microsoft ou RED HAT
RHCE;

2.25. Deve comprovar experiéncia na implantacao de solucdes de gerenciamento de acessos privilegiados
em cliente(s) de grande porte. A referida experiéncia devera ser comprovada mediante apresentacao de
documento (s) timbrado (s), emitido (s) por cliente (s), contemplando a descricao geral dos servicos
prestados, datas inicial e final de execucao dos servicos e area responsavel da parte do cliente. Deve ser

informado numero de telefone e endereco de e-mail corporativo do cliente para que o CONTRATANTE
verifique a autenticidade das informacodes prestadas;



2.26. deve ficar alocado nas dependéncias do CONTRATANTE, em regime integral (8 horas diarias)
durante todo o projeto, desde a construcao da versao inicial do Plano de Implantacdo até 15
(quinze) dias uteis apds a emissdao do Termo de Aceitacao Definitiva (TAD).

2.27. O CONTRATADO devera apresentar, por ocasiao da assinatura do Contrato, no minimo 1 (um)
Técnico Especialista, funcionario ou contratado da empresa, que compora a equipe técnica que
sera responsavel pela operacionalizacao da implantacdo da solucao. Esse profissional deve possuir
qualificacao técnica comprovada, conforme requisitos descritos abaixo:

2.28. deve possuir certificacao profissional, emitida pelo fabricante dos componentes descritos
em sua proposta;
2.29. deve ficar alocado nas dependéncias do CONTRATANTE, em regime integral (8 horas diarias)

a partir da fase de migracdo da solucao até a emissao do Termo de Aceitacdo Definitiva (TAD).

PLANEJAMENTO DA IMPLANTAGAO DA SOLUGAO

3.1. . PLANO DE GERENCIAMENTO DO PROJETO
3.1.1. O CONTRATADO devera apresentar ao CONTRATANTE, em reunido propria, quando da
entrega da versao inicial do Plano de Implantacao da Solucao, documentos de gerenciamento
do projeto com as informacdes necessarias para fornecer subsidios que possibilitem controle
efetivo do projeto a serem validados pelo CONTRATANTE. Sao eles:
e Plano de Gerenciamento do Escopo;

e Plano de Gerenciamento do Cronograma;

e Plano de Gerenciamento de Recursos Humanos;

e Plano de Gerenciamento das Comunicacées;

e Plano de Gerenciamento de Riscos;

e Plano de Gerenciamento da Qualidade;

e Declaracao detalhada do escopo do projeto;

e EAP — Estrutura Analitica do Projeto;

e Lista de Riscos e Plano de Resposta aos Riscos do Projeto;
e Cronograma do Projeto;

e Relatorio de Desempenho e Status do Projeto;

e Formulario de Requisicdo de Mudancas, de acordo com a Information Technology
Infrastructure Library (LTIL); e Ata de Reunides.

3.2. O CONTRATADO devera manter atualizada toda a documentacdo gerada peio projeto e
disponibiliza-la ao CONTRATANTE sempre que requerida.

PLANO DE IMPLANTACAO DA SOLUCAO

4.1. Devera ser realizado levantamento, local, da situacao atual relativa as credenciais privilegiadas do
CONTRATANTE, incluindo areas alocadas, maquinas virtuais, maquinas fisicas, consoles, aplicacoes
e sistemas do Banco, consubstanciando, em relatdrio, as principais constatacdes relativas a situacao
atual, considerando as melhores praticas de mercado e indicando possibilidades de melhorias a
serem implementadas na Solucao.

4.2. 0 Plano de Implantacao da Solucao devera descrever os procedimentos e prazos necessarios para a
execucao das atividades de implantacdo. Devera ser composto, no minimo, pelos seguintes
documentos:

. Desenho da Arquitetura da Solucao, contemplando:
o  proposicao de desenho da Solucao, detalhando os cenarios e topologias propostos;
o topologia dos clusters de maquinas hospedeiras (hosts);
o topologia das interconexdes logicas LAN (Local Area Network) e SAN (Storage Area
Network).

. Guia de Gestao das Credenciais, contemplando:
o guia de levantamento da situacao atual;
o cronograma da migracao com a descricao detalhada de todas as atividades
envolvidas, identificando, no minimo, procedimentos de pré-migracao, procedimentos de
migracdo e testes de pds-implementacao;
o definicao das credenciais e quantitativo que serao migrados por lote.
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4.3. O Plano de Implantacao da Solucdo devera considerar a instalacao em alta disponibilidade, com
cluster ativo — ativo, no sitio primario e no sitio secundario com redundancia da base de dados
entre os sitios.

4.4. 0 Plano de Implantacao da Solucdo devera contemplar as atividades de monitoramento, backup e
restore.

4.5. O Plano de Implantacao da Solucao devera considerar a integracao com a solucdo de Helpdesk
(Gerenciamento de Servico) CA SDM — Service Desk Management.

4.6. O Plano de Implantacao da Solucdo devera considerar a gestdao das credenciais dos dispositivos e
sistemas do Banco.

5. IMPLANTACAO DA SOLUCAO - ETAPA 1

5.1. A primeira etapa da Implantacao da Solucdo devera contemplar a preparacao do ambiente e a
instalacao de todos os softwares e licencas para o pleno funcionamento da solucao.

5.2. A disponibilidade total de todas as funcionalidades da Solucao de forma que todos os componentes
da Solucao estejam prontos para utilizacao, em sua plenitude, sem que haja a necessidade posterior
de qualquer tipo de atividade como, por exemplo, instalacao, integracao e ativacao

5.3. FASES DE HOMOLOGACAO DA SOLUCAO EM AMBIENTE ISOLADO

5.3.1. Homologacdao em Ambiente Isolado: o CONTRATADO devera realizar, em ambiente isolado
do ambiente de producao do CONTRATANTE, a disponibilizacao de parte da Solucao, para fins
de teste e homologacao dos requisitos e funcionalidades implantados;

5.3.2. No ambiente isolado a Solucao nao podera estar interligada aos comutadores SAN e LAN de
producao do CONTRATANTE.

5.3.3. A parte da Solucédo utilizada para a homologacdo em ambiente isolado devera contemplar
todos os tipos de componentes constantes da Solucao, de forma que seja possivel homologar
todas as suas funcionalidades.

5.3.4. A Solucdo devera funcionar por um periodo minimo de 48h (quarenta e oito horas) em dias
Uteis, sem que haja nenhum tipo de incidente ou falha, para que o CONTRATANTE possa
considera-la homologada em ambiente isolado. Caso haja falha o tempo ira recomecar apds a
falha ser sanada.

6. IMPLANTACAO DA SOLUCAO - ETAPA 2
6.1. Apos a instalacdo em ambiente de homologacdo e considerada homologa em ambiente isolado,
iniciara o processo de integracdo da ferramenta com os demais sistemas do CONTRATANTE em
producao.
6.2. FASES DE HOMOLOGACAO DA SOLUCAO EM AMBIENTE INTEGRADO

6.2.1. Homologacdo em Ambiente Integrado: o CONTRATADO devera realizar, em ambiente
integrado ao ambiente de producao do CONTRATANTE, a disponibilizacao de parte da Solucao,
para fins de testes e homologacao dos requisitos e funcionalidades implantados, objetivando
averiguar a compatibilidade e o comportamento adequado da Solucao.

6.2.2. No ambiente integrado a Solucdo devera estar interligada aos comutadores SAN e LAN de
producao do CONTRATANTE.

6.2.3. A porcdo da Solucao utilizada para a homologacdo em ambiente integrado devera
contemplar todos os tipos de componentes constantes da Solucao, de forma que seja possivel
homologar todas as suas funcionalidades, incluindo a integracao com a solucao de Helpdesk,
Monitoramento e Backup.

6.2.4. A porcéo da Solucao utilizada para a homologacao em ambiente integrado devera funcionar
por um periodo minimo de 48h (quarenta e oito horas), em dias Uteis, sem que haja nenhum
tipo de incidente ou falha. Transcorridas as 48h sem a ocorréncia de falhas o CONTRATANTE
considerara a Solucdo parcialmente homologada em ambiente integrado. Caso haja falha o
tempo ira recomecar apos a falha ser sanada.

6.2.5. ApoOs o sucesso da homologacao parcial em ambiente integrado, a Solucao completa devera
ser implantada em ambiente integrado e devera funcionar por um periodo minimo de 48h
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(quarenta e oito horas), em dias Uteis, sem que haja nenhum tipo de incidente ou falha.
Transcorridas as 48h sem a ocorréncia de falhas o CONTRATANTE considerara a Solucao
completamente homologada em ambiente integrado.

6.2.6. O CONTRATANTE definira o encerramento da etapa de homologacao através de comunicacao

6.3.

formal ao CONTRATADO, permitindo o avanco dos trabalhos para a etapa seguinte
DEFINICAO DO PROCESSO DE ADMINISTRACAO DAS CREDENCIAIS PRIVILEGIADAS

6.3.1. 6.3.1. O CONTRATADO devera sugerir, de acordo com as melhores praticas do fabricante, as
atividades de definicao de processo de administracao para todas as credenciais privilegiadas:

6.3.2. 6.3.2. Especificar, documentar, validar, parametrizar, configurar e customizar as politicas
com a definicao de quais as premissas, caracteristicas e restricdes de cada tipo de permissao;

6.3.3. 6.3.3. Especificar, documentar, validar, parametrizar, configurar e customizar, quando for
0 caso, os fluxos de aprovacoes;

6.3.4. 6.3.4 realizar a capacitacao com a equipe da CONTRATANTE para parametrizar, configurar
e customizar as politicas e fluxos das credenciais privilegiadas na solucao.

6.3.6. O CONTRATADO devera elaborar o Guia de Processo de Administracdo das Credenciais,
contemplando:

6.3.6.1.  6.3.2.1. guia de politicas por tipo de credenciais;
6.3.6.2.  6.3.2.2. guia de fluxos de aprovacoes;

6.3.6.3.  6.3.2.3 guias de acesso emergencial (break glass);
6.3.6.4.  guias de Backup e Restore;

6.3.6.5.  guias de desligamento e religamento da solucao.

6.3.7. Apos a homologacdo em ambiente integrado e elaboracdo de Guia de processo de
Administracdo das Credenciais o O CONTRATANTE definira o encerramento da etapa 2 de
implantacao da solucéo através de comunicacdo formal ao CONTRATADO, permitindo o avanco
dos trabalhos para a etapa seguinte.

IMPLANTACAO DA SOLUGAO - ETAPA 3

7.1.

7.2.

7.3.

O CONTRATADO devera realizar a migracao de todas as credenciais atualmente armazenadas na
solucao de gerenciamento de credencias existente no ambiente computacional do CONTRANTE

O CONTRATANTE fornecera acesso a base de dados Microsoft SQL Server (minimo 2008) na qual as
credenciais de acesso estdao armazenadas, de forma criptografada, e as chaves-mestre necessarias
ao processo de descriptografia das informacdes de forma que o CONTRATANTE possa migrar essas
informacdes para a nova Solucao.

GESTAO DAS CREDENCIAIS PRIVILEGIADAS

7.3.1. O CONTRATADO devera dividir a atividade de gestao das credenciais em lotes, sendo que o
primeiro lote sera o lote piloto, que devera conter no maximo 10 (dez) credenciais
privilegiadas. Os demais lotes serao definidos eu reunides que ocorrerao durante o projeto.

7.3.2. O lote de credenciais privilegiadas sera considerado migrado quando a senha for alterada de
forma automatica pela solugao.

7.3.3. Cada lote migrado devera funcionar por um periodo minimo de 48h (quarenta e oito horas),
em dias Uteis, sem que haja nenhum tipo de incidente ou falha. Transcorridas 48h sem a
ocorréncia de falhas o CONTRATANTE considerara o lote migrado com sucesso e podera
prosseguir para o lote seguinte.

7.3.4. O CONTRATADO devera capacitar a equipe da CONTRATANTE na solucao para acessar os
dispositivos gerenciados pela solucao, antes de realizar a migracao da credencial privilegiada.

7.3.5. Durante a fase de migracdo o CONTRATANTE analisara o funcionamento dos sistemas
migrados, observando o comportamento dos aplicativos e suas funcionalidades, inclusive
questdes relacionadas aos JOBs do processamento, a copia de seguranca (Backup) e
desempenho das aplicacoes.
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SOLUGAO DE GERENCIAMENTO DE ACESSOS PRIVILEGIADOS, ALEM DOS SERVICOS DE
PLANEJAMENTO, IMPLANTACAO, MIGRACAO, TREINAMENTO, SUPORTE, ASSISTENCIA TECNICA
E CONSULTORIA

7.3.6. Durante a fase de migracao, e ao critério do CONTRATANTE, poderao ser disponibilizadas
janelas de migracao fora dos finais de semana e feriados, o que podera ocorrer fora do horario
comercial, durante as madrugadas.

7.3.7. O CONTRATADO devera atualizar o Guia de Gestdao de Credencias com as informacgdes de
construcao e validacao de scripts, rotinas e outros recursos utilizados no processo de alteracao
de senha.

7.3.8. O CONTRATADO devera implantar todos os lotes, totalizando todos os dispositivos e sistemas
e sistemas previstos no Anexo, salvo nos casos em que a implantacao da totalidade nao for
possivel por questdes internas do CONTRATANTE.

7.3.9. O CONTRATANTE definira o encerramento da etapa 3 de implantacao da solucao através de
comunicacao formal ao CONTRATADO quando todos os lotes forem migrados e sem que haja
nenhum tipo de incidente ou falha apos o periodo de 48h (quarenta e oito horas) em dias Uteis,
permitindo o avanco dos trabalhos para a etapa seguinte.

8. OPERACAO ASSISTIDA

8.1. Apos a conclusdao de implantacdo da solucdo o CONTRATADO com apoio técnico da fabricante,
devera acompanhar presencialmente a operacao junto com a CONTRATANTE para:

8.1.1. auxilio na elaboracao de procedimentos:

8.1.1.1.  operacionais: como executar backups, como monitorar espaco em disco, uso de CPU,
tratamento de alertas etc.;

8.1.1.2.  de Criacao de perfis para Usuarios, aprovadores e administradores, com configurar
restricdes de horarios, fluxo de aprovacao etc.;

8.1.1.3.  para inclusao de novos dispositivos dentro do cofre de senha, como configurar
acessos, alertas, executar varreduras para manter a conformidade do ambiente;

8.1.1.4.  criacdo, agendamento e geracao de relatorios. Como enviar para os responsaveis
pelos dispositivos etc.;

8.1.1.5.  consultoria e auxilio no processo de movimentacdo dos demais dispositivos para
dentro do cofre nao foram inclusos no servico de implantacao;

8.1.1.6. suporte técnico, ‘in-loco’, para correcao e auxilio nas dificuldades de uso da solucao
pelos administradores, aprovadores, usuarios e terceiros.

9. TREINAMENTO DA SOLUGAO (TECNICO E HANDS ON) E CONSULTORIA
9.1. As descricoes encontram-se dispostas no Anexo V - Treinamento e consultoria.



